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%������&�����$������&������'��##����()*����('���&���������+��(� ���%������,#��$������-�������.�#���������������!����
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5��$�������������������$���������!!��'�������(���)��������(������#!����##���������	����$�����������(H"!�
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70e15585 8b5508           mov     edx,[ebp+0x8] 

70e1558d 8b30             mov     esi,[eax] 

70e1558f 8b7d0c           mov     edi,[ebp+0xc] 

70e15592 8bca             mov     ecx,edx 

70e15594 8bc1             mov     eax,ecx 

70e15596 c1e902           shr     ecx,0x2 

70e15599 f3a5            rep  movsd ds:0245b049=00000000 es:0245c000=???????? 

70e1559b 8bc8             mov     ecx,eax 

70e1559d 83e103           and     ecx,0x3 

70e155a0 f3a4             rep     movsb 

70e155a2 8b4318           mov     eax,[ebx+0x18] 

70e155a5 0110             add     [eax],edx 

�
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• �(��A�/�QS����

• ����A�/�QQ�T(�

• ��/�A�/�$$$$$$$�
�(���������!��������(����&����(�����$$���������'��(����������!��
�����������������!�!�'������	�
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0:019> !heap 

Index   Address  Name      Debugging options enabled 

  1:   00080000                 

  2:   00180000                 

  3:   00190000                 

  4:   00260000                 

  5:   01480000                 

  6:   01490000                 

  7:   014f0000                 

  8:   00a00000                 

  9:   00ca0000                 

 10:   00ff0000                 

 11:   01170000                 

 12:   02290000                 

 13:   02580000                 

 14:   025c0000                 

 15:   02600000                 

 16:   02640000                 

 17:   024e0000                 

 18:   02a70000                 

 19:   00b50000     

�
�(���������!��������(����&����(�����$$���������'��(�������(����������!��
�
�������������(����������!�	�
�

0:019> !heap -h 00b50000 

Index   Address  Name      Debugging options enabled 

  1:   00080000  

  2:   00180000  

  3:   00190000  

  4:   00260000  

  5:   01480000  

  6:   01490000  

  7:   014f0000  

  8:   00a00000  

  9:   00ca0000  

 10:   00ff0000  

 11:   01170000  

 12:   02290000  

 13:   02580000  

 14:   025c0000  

 15:   02600000  

 16:   02640000  



� Q�Q

 17:   024e0000  
 18:   02a70000  

 19:   00b50000  

    Segment at 00b50000 to 00b60000 (0000c000 bytes committed) 

    Flags:                00001002 

    ForceFlags:           00000000 

    Granularity:          8 bytes 

    Segment Reserve:      00100000 

    Segment Commit:       00002000 

    DeCommit Block Thres: 00000200 

    DeCommit Total Thres: 00002000 

    Total Free Size:      00000bb7 

    Max. Allocation Size: 7ffdefff 

    Lock Variable at:     00b50608 

    Next TagIndex:        0000 

    Maximum TagIndex:     0000 

    Tag Entries:          00000000 

    PsuedoTag Entries:    00000000 

    Virtual Alloc List:   00b50050 

    UCR FreeList:        00b50598 

    FreeList Usage:      00000000 00000000 00000000 00000000 

    FreeList[ 00 ] at 00b50178: 00b56250 . 00b56250      Unable to read 

nt!_HEAP_FREE_ENTRY structure at 00b56250 

 (1 block ) 

    Heap entries for Segment00 in Heap 00b50000 

        00b50640: 00640 . 00040 [01] - busy (40) 

        00b50680: 00040 . 01808 [01] - busy (1800) 

        ... 

        00b54360: 000d8 . 00730 [01] - busy (728) 

        00b54a90: 00730 . 00068 [01] - busy (5c) 

        00b54af8: 00068 . 00710 [01] - busy (708) 

        00b55208: 00710 . 01030 [01] - busy (1024) 

        00b56238: 01030 . 00010 [01] - busy (2) 

        00b56248: 00010 . 05db8 [10] 

        00b5c000:      00004000      - uncommitted bytes. 

        00b60000: 2bed8 . 70d00 [de] free fill - unable to read heap free extra 

at 00bd0cf8 
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!���������=�� ��(����V��I ��(.��$���()�&����������������&�� ����������2�������������������#���!��'���
�
��#!�'��������������()�������(����������"!
�	�
�

/==� /=:� /� /�:��V�V:� /��� /�� /� /��������� /���������

�

V%==:F� �?@:� 9F:��
�?@:�

?D�:8.�
=5�J�.�����

=�� ��(�!������� V��I ��(�!�������

�
5��!��#�,�����
���!�'���������������()�������3�#������(�������$�������"!
��5�������(��!�'����������W���(���4�����
#'#������'����'��������(����!�#��&(�	�

• E����()����(�����+BF����!�'�������������$$���(������I�/�QS��T�

• :������.��������##�������3�'��������������I�/�QS��T�	�
o 5���������
o 5���������(������I�!�'�'(����
o 5����
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77f581b7 898530ffffff     mov     [ebp-0xd0],eax 

77f581bd 8908             mov     [eax],ecx         ds:0023:aaaaaaaa=???????? 

77f581bf 894104           mov     [ecx+0x4],eax 

�
�
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• ��/�A����������

• ��/�A����������
�
�����������������������!��(���������(�������������������I��(����������(������I����������5���&�������(����/������/������
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�	�������&�������������������&�� �������
�
9���2�����������/��!��������������������(����������$��������-�?��$����������&�����2���������&����'����'����(�����������I�
2�����!�'�������������!������������(�����!��5����(�����!���������(�#��(������������.�'�����(���'�2�)����������������I�
�)����������0���2���������I���(��������������!���(������I�(��������������1.������$$���&��*����!�'��&'��������(�����������I��
9��������.����$������##������!��������������(�����������I�(�����������(������I��������.�!������'����������I�(������������
(�#��('�������!���������������(��������������������(������I��������
�)���������(��!��#������������2���������������&�� ������������.�!���2�)���������������(���!���������2���������&����
'����'���
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.)�	�����	�!�����012�

%���!��#�,����('��!����*����()������������%����(���:/��!�����=�������5��!��#�,����/��!����.�!��&�2�'��!������#�&�(�
�)����!���3�!���(��������#!��.�!���2���3����#�#�������������������&�� �������)��!������������9���������.������(���
�������������!�������������������I�(�����������(�������I���������	�
�

77f581bd 8908             mov     [eax],ecx 

77f581bf 894104           mov     [ecx+0x4],eax 

�
�����/�!������&�����)�(�����������������)�(������(���)%:=.��)'��������������������'���9���������.���������(��������������
���2���$�����(����&��������/��!�������)����(���������������(���/��!�����2�����������'�����.�!���2�)3����!����.������
�&�����$$����'����������������&�� �������
�
�����������)'����(���:;����#�#����(����������(���/��!�����	�
�����#������.������
������$������'
����3�/����B���'��!,����)�(������(��E:V�	�

0:013> dg 3b 

                                  P Si Gr Pr Lo 

Sel    Base     Limit     Type    l ze an es ng Flags 

---- -------- -------- ---------- - -- -- -- -- -------- 

003B 7ffad000 00000fff Data RW Ac 3 Bg By P  Nl 000004f3 

 

7ffad000 0251dca4 02520000 02512000 00000000 

7ffad010 00001e00 00000000 7ffad000 00000000 

�
B�����������)�(������(���)'�'#����H:8�:9E?BDHF:J?�EF�E?BD�(���*���	�/�Q�(�����B��!�������!����
��&'��$����
2�������'�'#������������������������������(������I�0/�Q�(���.�/�Q�1��
�
B���$$��������!��#����'�'#����H:8�:9E?BDHF:J?�EF�E?BD�	�
�

0251dca4 0251dd78 77fa88f0 77f51c78 00000000 

0251dcb4 0251dcdc 70d01b70 01b60000 00000000 

�
B����������	�

• ���!��������&�����)'�'#�������&����0/�Q�((PT1�

• ���!��������&����������������0/PP$�TT$1�

• ���!��������&���������������H��B9:E�V5:�0/PP$Q��PT1�

• �)��(�/���������(������0/1�
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�
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ntdll!_except_handler3: 

77fa88f0 55               push    ebp 

77fa88f1 8bec             mov     ebp,esp 

�
B���$$����������������(��H��B9:E�V5:�	�

77f51c78 ffffffff 00000000 77f588a1 

�
?������(������������'�()��������'�'#�����B�����������2����)�/!��������(��$�����
������'
����3�.�(������������������������
"�#�����/'���'��
�
9�������(�������H:8�:9E?BDHF:J?�EF�E?BD����&����	�
�

0251dd78 0251ff38 70d62517 70e740d0 00000000 

0251dd88 000000fe 70e16e58 01b64368 0251de0c 

�
B��!����&'��$����2���������������������!��(�3�HH�/��!�H���(�����(����
(�!����	�

gdiplus!_except_handler3: 

70d62517 55               push    ebp 

70d62518 8bec             mov     ebp,esp 

�
B���$$����������������(��H��B9:E�V5:�	�

70e740d0 ffffffff 70e14c15 70e14c19 90909090 

70e740e0 ffffffff 70e14ed7 70e14edb 90909090 

�
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��(�������$��������(��$�����
��	�
�

70e14c15 33c0             xor     eax,eax 

70e14c17 40               inc     eax 

70e14c18 c3               ret 

�
:����������������"��������������)�/��!�������������"�����
'�'��!���������(�����
:��������(����	�

70e14c19 8b65e8           mov     esp,[ebp-0x18] 

70e14c1c 834dfcff         or      dword ptr [ebp-0x4],0xffffffff 

70e14c20 b805400080       mov     eax,0x80004005 

70e14c25 ebcc      jmp gdiplus!GpJpegDecoder::ReadJpegHeaders+0x6e (70e14bf3) 

 

... 

 

70e14bf3 e8b616efff       call    gdiplus!_SEH_epilog (70d062ae) 

 

... 

 

gdiplus!_SEH_epilog: 

70d062ae 8b4df0           mov     ecx,[ebp-0x10] 

70d062b1 64890d00000000   mov     fs:[00000000],ecx 

70d062b8 59               pop     ecx 

70d062b9 5f               pop     edi 

70d062ba 5e               pop     esi 

70d062bb 5b               pop     ebx 

70d062bc c9               leave 

70d062bd 51               push    ecx 

70d062be c3               ret 
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77fc4880 77fc4880 77fc4880 
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ntdll!RtlCallVectoredExceptionHandlers: 

77f6ccde 55               push    ebp 

77f6ccdf 8bec             mov     ebp,esp 

77f6cce1 51               push    ecx 

77f6cce2 51               push    ecx 

77f6cce3 57               push    edi 

77f6cce4 bf8048fc77       mov     edi,0x77fc4880 
77f6cce9 393d8048fc77        cmp     [ntdll!RtlpCalloutEntryList (77fc4880)],edi 

77f6ccef 7504      jnz ntdll!RtlCallVectoredExceptionHandlers+0x17 (77f6ccf5) 

77f6ccf1 32c0             xor     al,al 

77f6ccf3 eb42      jmp ntdll!RtlCallVectoredExceptionHandlers+0x59 (77f6cd37) 

77f6ccf5 8b4508           mov     eax,[ebp+0x8] 

77f6ccf8 53               push    ebx 

77f6ccf9 56               push    esi 

77f6ccfa 8945f8           mov     [ebp-0x8],eax 

77f6ccfd 8b450c           mov     eax,[ebp+0xc] 

77f6cd00 bba048fc77       mov     ebx,0x77fc48a0 

77f6cd05 53               push    ebx 

77f6cd06 8945fc           mov     [ebp-0x4],eax 

77f6cd09 e892e5feff       call    ntdll!RtlEnterCriticalSection (77f5b2a0) 

77f6cd0e 8b358048fc77     mov     esi,[ntdll!RtlpCalloutEntryList (77fc4880)] 

77f6cd14 eb0e      jmp ntdll!RtlCallVectoredExceptionHandlers+0x46 (77f6cd24) 

77f6cd16 8d45f8           lea     eax,[ebp-0x8] 

77f6cd19 50               push    eax 

77f6cd1a ff5608           call    dword ptr [esi+0x8] 
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0:017> x gdiplus!* 

… 

70e7b1dc gdiplus!Globals::PathLookAside = <no type information> 

… 
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gdiplus!InternalGdiplusShutdown: 

70d33360 56               push    esi 

70d33361 33f6             xor     esi,esi 

70d33363 393574b9e770     cmp  [gdiplus!Globals::ThreadNotify (70e7b974)],esi 

70d33369 7405             jz  gdiplus!InternalGdiplusShutdown+0x10 (70d33370) 

70d3336b e85989fdff       call    gdiplus!BackgroundThreadShutdown (70d0bcc9) 

70d33370 8b0ddcb1e770     mov ecx,[gdiplus!Globals::PathLookAside (70e7b1dc)] 

70d33376 53               push    ebx 

70d33377 33db             xor     ebx,ebx 

70d33379 43               inc     ebx 

70d3337a 3bce             cmp     ecx,esi  

70d3337c 57               push    edi 

70d3337d 0f85679b0000     jne gdiplus!InternalGdiplusShutdown+0x1f (70d3ceea) 

70d33383 8b0dccb1e770   mov ecx,[gdiplus!Globals::MatrixLookAside (70e7b1cc)] 

70d33389 3bce             cmp     ecx,esi 

70d3338b 8935dcb1e770     mov [gdiplus!Globals::PathLookAside (70e7b1dc)],esi 

70d33391 7406             jz  gdiplus!InternalGdiplusShutdown+0x3a (70d33399) 

70d33393 53               push    ebx 
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70d3ceea 8b01             mov     eax,[ecx]         ds:0023:01604b00=01604368 

70d3ceec 53               push    ebx 

70d3ceed ff10             call    dword ptr [eax] 
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… 

77f58dd4 8b5104           mov     edx,[ecx+0x4] 

… 

77f58dda 8908             mov     [eax],ecx 

77f58ddc 895004           mov     [eax+0x4],edx 

77f58ddf 8902             mov     [edx],eax 

77f58de1 894104           mov     [ecx+0x4],eax 
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70d33383 8b0dccb1e770   mov ecx,[gdiplus!Globals::MatrixLookAside (70e7b1cc)] 

... 

70d3ceea 8b01             mov     eax,[ecx]         ds:0023:01604b00=01604368 

70d3ceec 53               push    ebx 

70d3ceed ff10             call    dword ptr [eax] 
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